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Internet, tarsadalom, digitalis
kultira: kock azatok és
mellékhatasok

amire eddig kivancsi voltal, de sosem merted
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- In nuthshell
-,Google a baratod” — neha az ellenséged
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-A tor6lhet Gség mitosza — talaljunk meg (szinte)
barmit!

y

-Az anonimitas és biztonsag a kutatomunkaban "

-Banyasszunk adatot, kovacsoljunk bel de 7
informaciot — a big data es a digitalis kultura a

-Pillantas a szamitogepes nyelvészet nehany 1
teriletére |
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. Ahogy korabban gondolkodtunk

a nyelvtudomanyrdl - ami valojaban nyelvtan volt:
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. Ahogy most gondolkodunk

a nyelvtudomanyrol - amir d valojaban mar én sem tudom, hogy mi
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A Googler d abszolut kezd d&nek

E - a hyolcszo-szabaly

© - operatorok kombinalhat6saga

: - Irrelevans kifejezések

- ekvivalensnek tekintett karakterek
-miI a PageRank?

- a PageRank a mult! — nincs két
azonos sulyu hivatkozas!

- szemantikai alapu megkdzelités —
big data alapon [l. kés db]
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SEO - teljesen k oklers ég?

nem, mivel blackbox elven
kovetkeztethetink a keres dotok
m kodeésére
- magyar nyelven |. méq:
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- Néhany szoban az operatorokrol
g:f\‘,ﬁzg Search Operators

Web | allinanchor:, allintext:, allintitle:, allinurl:, cache:, define:, filetype
Search |:, id:,inanchor:, info:, intext:, intitle:, inurl:, link:, related:, site:

Image S
earch

allintitle:, allinurl:, filetype:, inurl:, intitle:, site:

Groups | allintext:, allintitle:, author:, group:, insubject:, intext:, intitle:

Dm;ctor allintext:, allintitle:, allinurl:, ext:, filetype:, intext:, intitle:, inurl:
NEws Z!Ilntext:, allintitle:, allinurl:, intext:, intitle:, inurl:, location:, sourc

Product | . jjintext:, allintitle:

Search

Forras: http://www.gooqglequide.com/advanced operators reference.html

letoltés: https://bardoczi.net/research




A Google operatorok

- NINCS hivatalos dok. arrél, hogy
hogyan kombinalhatdoak, kombinalva
mennyire szigoruak

- a nyolcszo-szabaly nem pontosan
érvenyesll

- a Google Hacking avagy , Google
dorks” alapja

+let6ltés: https://bardoczi.net/research




A Google ops. — legfontosabbak p éldaval

- tanulmanyi osztaly btk site :unideb.hu
- bevezetés a nyelvtudomanyba
filetype :pdf

- debreceni egyetem

intitle :vizsgak erdések

- debreceni egyetem informatikai kar

iInurl:download

Emlékeztet & az elvalasztott szoban elvalasztasként a
sz0kdz, az AND és a + egyenerték , igy altalaban nem
kell zargjelezni.

Melyebben erre:
http://bardoczi.net/research/static/Gooqgle hacking for penetration testers HANDOUT.p

df letbltés: https://bardoczi.net/research




A Google hacking felhaszn alasi terllete

- hatartalan
- nehezen elérhet 6forrasok beszerzése

- a keresési talalatok kozt a zaj/jel
[irrelevans/relevans] arény

redukalddik = hatékonyabb kereseés

- torhet 6 webhelyek azonositasa — id dben
értesithet 6a webmester

- olyan infok eléerése, amit a

tulajdonos nem feltetlen Ul akart

kG6zz etenni, de a kutatasunk ban nem
potolhatd massal

letbltés: https://bardoczi.net/research




A kOvetkez 6 péld ak mutatjak, hogy a
Google tobb, mint keres 0

"
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#1 raboljunk bankautomatat

"automatic teller" "operator manual” "password" filetype:pdf

letoltés: https://bardoczi.net/research




Go deep #2: vagy postakocsit
intitle:index of /maildir/new/

letoltés: https://bardoczi.net/research




Index of dcim

letoltés: https://bardoczi.net/research




" # 0

filetype:txt inurl:wp-config.txt

letoltés: https://bardoczi.net/research
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iInurl:wp-content/uploads/dump.sq|l

letoltés: https://bardoczi.net/research




Etikus? Kizardlag az alkalmazas céljatol
flgg

pl. ha kutatas vagy betorések megel (zese a
cél

Kérd és: mennyire etikus, ha az adatgazda
kOzfeladatot ellato szerv, pl. kormanyhivatal
nem kert ilyen tesztet, de elvegezziik, viszont a
ko6zérdek adatok nyilvanossagarol szolo
torvényt nem tartja be, de a nyilvanossa tétel
k6zérdeket szolgalna?

letbltés: https://bardoczi.net/research
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-erre. http://www.exploit-db.com/google-dorks/
-Legalis? Altalaban NEM!

letoltés: https://bardoczi.net/research
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-Kotelez G atlatszo.hu, f deg ez:
http://atlatszo.net/segedanyaqgok;

-WikiLeaks
-data journalism

Ahol korm anyok egyre kifinomultabb

modszerekkel probaljak g atolni a szabad

Inform acidéaramiast, ott a felhaszn alok kdzt ann al
kifinomultabb kultiraja lesz a korlatozasok
megkerilésének.

Modszerek:

http://en.wikipedia.org/wiki/Internet_censorship_ci rcumvent
ion

letoltés: https://bardoczi.net/research




Perszonaliz acio:

amit a Google tud rolad (beléepve)

-Az 0sszes keres kifefejzés, amit valaha beirtal:
https://history.google.com/history/

-Az 6sszes video, amit valaha megnéztel a Youtube-on,
lletve. rakerestél.

https.//www.youtube.com/my_history

-az 0sszes HELY(!), ahol voltal mobillal, ha a Google
Accountodhoz kapcsolodik mobilapp vagy vice versa es
hasznal geoinfot
https://maps.google.com/locationhistory

-amilyen hirdetéseket legnagyobb sansszal erdekelnek —
ez a feature is kikapcsolhato:
https://www.google.com/settings/u/O/ads

Nletoltés: https://bardoczi.net/research




Amit a Google tud rélad II.

-Letilthatd a szolgaltatasok testreszabasa, de maga a
trackelés nem: ha ismét engedelyezed, a kbézben

gy jtott infét is hasznalni fogja a perszonalizaciohoz
-trackel akkor is, ha nem vagy belépve >> big data

Kérdés: jogos-e a netjogaszok és ,szakujsagirok”
riogatasa a webes oriasok adatkezelése miatt?

IMHO: minimalisan jogos, de ésszer tlen

Szerintetek?

letbltés: https://bardoczi.net/research
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Ennél (is) tobb
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Jthe right to be forgotten”

-Az EP altal elfogadott gumiszabaly, a
felnasznald kérheti, hogy ra mutato keresesi
talalatokat ne jelenitsen meg a keresesi talalatok
kOzt a keres O

VISZONT! a torlesi kerelmek a Google
Irelandhoz futnak be, csak az EU teriletén
érvenyesek

-ezert az EU-n Kkivul tovabbra is lathatdk a
leszedetett talalatok

-moralis kérd ések!
http://hvg.hu/tudomany/20140516 eqyre durvabb torlesi keresek futnak be

letbltés: https://bardoczi.net/research




Néhany gondolat az informacio
megsemmisithet ésegér d

-Wayback Machine — a webhelyekr d rendszeresen
pillanatképet készit, a gyakorisag es a részletgazdagsag az
oldal forgalmanak fuggvénye http://archive.org/web/

-Szamos social web alkalmazas automatikusan crawlolja mas
szolgaltatasok tartalmait = hiaba torlod magad, ha publicban volt
a tartalom, azt mas szolgaltatas atvehette! Példa:
http://hu.wikipedia.org/wiki/Turulcsirip

-Valoban tordltem a fiokom? Kotelez o cikk!
http.//arstechnica.com/gadgets/2013/01/ask-ars-does -
facebook-auto-delete-content-after-a-certain-period  -of-time/

-CDN halbézatok és a cloud

letoltés: https://bardoczi.net/research




Szemelvény a Facebook torlési policyjabdl

We store data for as long as it Is necessary
to provide products and services to you
and others, including those described

above. Typically, information associated with
your account will be kept until your account is
deleted. For certain categories of data, we
may also tell you about specific data
retention practices

letbltés: https://bardoczi.net/research
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ToOrv ényhoz as és fikakultura

A tOobbsz6r modositott személyes adatokat
védeni hivatott torveny maximalisan igazolta,
hogy a net koraban

- atorvényhozas itt tokeéletesen alkalmatlan arra,
amiért a civilizacio alkotta

- a betartathatatlansagaval megingatja a
torvényhozasba vetett k6zbizalmat

- Igazolta, hogy a net farkastorvenyeit nem irja
feldl a jog bet je

- gyakorlatilag kulturafiiggetlen

letbltés: https://bardoczi.net/research




POZOLJ... ... ahogy nem szeretn éd
magad viszontlatni

- altalanos tudatlansag a jogi lehet Gségek terén
- a freedom of speech totalis félreértelmezése
az alany és az lizemeltet 6 oldalan

- az informacios dnrendelkezésr d szolo jogot
sért 6 oldalak altalaban nem legalisak, viszont
kérdéses, hogy mennyire elitelend cek

- Vagy m éqis?

- Szerintetek miert?

- cyberbullying kockazata

letbltés: https://bardoczi.net/research




Néhany alternativ ill. specializ alt keres 0

Bizonyos informaciokat nem szabad vagy nem
erdemes altalanos keres émotorral keresni

-Dogpile Web Search, Duckduckgo — a keresési
eredmények fliggetlenek az el ményekt d és a
foldrajzi helyedt d, mig a Google Searchnél
sohal

-Wolfram Alpha

-Google Scholar

letbltés: https://bardoczi.net/research
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- Google N-gram search — a nyelv historikus
valtozasainak kutatasat segqiti

- Google Public Data Explorer
- Lasd még:

. Szamitdgépes nyelvészet kurzusok
. http://kereses.blog.hu

letbltés: https://bardoczi.net/research
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Egyszer sitett példa, hogyan tanul a spamsz r G
a Bayes-tétel és a Bayes-halo

Szemleltetese a Wikipedia szerint: ,P(A)-t az A
esemeny a priori, P(A|B)-t az a posteriori
valoszin ségének is nevezik; a szokasos
értelmezésben A valamiféle hipotézis, B egy
megfigyelhet 6 esemény, és tétel azt adja megq,
hogyan er Gsiti vagy gyengiti az esemeny
medgfigyelése a hipotézis helyességébe vetett
hitinket.”

letbltés: https://bardoczi.net/research




Pelda a Bayes -tétellel valé gépi tan itasra

-Legyen adva egy training set 1000
emaillel

-A levelek kozul az a 300, amiben
szerepel a Viagra szo, ebb d 299 spam
-A kapott dsszefliggest taroljuk

-A kovetkez 0alkalommal spamnek
vélhet 0 és eszerint kezelhet 6szinte az
0sszes levél, ami tartalmazza a viagra
kifejezest

letbltés: https://bardoczi.net/research
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/Ofc. szamos mas social webes szolgaltatasban is igaz/

- A FB Graph API-n keresztil szinte minden lekérdezhet 6

- Rejtett 6sszefliggések feltarasa

|. A Facebook tudja kivel kavarsz - akkor is ha nem
jeloldd a profilodon -
http.//kereses.blog.hu/2013/11/05/a_facebook tudja_Kiv
el_kavarsz_akkor_is_ha nem_jelolod a_ profilodon

II. Na meg jobban ismer, mint Te 6nmagad:

Private traits and attributes are predictable from digital
records of human behavior (Michal Kosinskia, David
Stillwella, Thore Graepelb, 2012) — tarsadalmi patternek
kimutatasa.
http://www.pnas.org/content/110/15/5802.full

letoltés: https://bardoczi.net/research




- nagy
pontoss aggal korrelaltak a k Ovetkez dkkel

eIntelligencia
életdrom/elégedettség érzés
nyitottsag

sextrovertalt-introvertalt jelleg
sbaratsagos-zarkozott jelleg

«erzelmi stabilitas

edroghasznalatat ill. arra valo hajlam
eszexualis orientacio

vallasi nézet

politikal nézet

letbltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research




Valahogy igy

letoltés: https://bardoczi.net/research
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- nettd ostobasag nem hasznalni a social webet, azért
hogy védjik a maganszférankat

- Privacy awareness iranyelvek:

l.  Akkor menjen ki valami sajat néven, ha indokolt
Il. Amit feltbltesz, évek mulva is elérhet 6lesz, még ha
elvben torolted is!

l1l. Kérdés: mikor indokolt a valédi név hasznalata? Mi
jut eszedbe a témarol, a kozhelyeket nem szamitva?

letbltés: https://bardoczi.net/research
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A mag anszféra a big data koraban

-A legsulyosabb probléma, hogy a felhasznaldk tartanak
attol, amit d nincs okuk tartani, ugyanakkor nem
figyelnek arra, amivel kapcsolatban el  ovigyazatosnak
kellene lenni

-,Nem vagyok nagy ember, nem dolgozom uzleti titkokkal,
nincs mit titkolnom” << ha egyetlen gondolatot tilthatnék
be, ez lenne az

-A privacy vedelme az a civilizaciés vivmany, amihez

mindenki ,nagyon” ért, senkit sem érdekel és
lerombolasaval jelen formajaban m kodteti a gazdasagot

letbltés: https://bardoczi.net/research




Whenever | hear someone saying: “l don’t care about PRISM
nor my privacy, | have
nothing to hide”.

Innen:

http://securityreactions.tumblr.com/
post/53598362763/whenever-i-hear-
someone-saying-i-dont-care-about

letoltés: https://bardoczi.net/research




"Why aren 't you worried about the NSA
sSpying on your internet use or emails?

Innen: http://securityreactions.tumblr.com/
post/53595979420/why-arent-you-worried-about-the-nsa-spying-on-your

letoltés: https://bardoczi.net/research




A valdésagban

Nem létezik szenzitiv és kevésbé szenzitiv
informacio, mivel

|. atudatunk ezt altalaban nem kulonbdzteti meg
élesen

Il. artatlan informaciokbal is kirakhatoak
szenzitivek vagy azok megszerzéséhez
nyUjtanak alapot [social engineering

lIl.Ami ma még nem érzékeny adat, nem biztos,
hogy holnap sem lesz az

letbltés: https://bardoczi.net/research




Amikor egy elvi lehet &seg valdésagg a valik

- Egy webshop ugyanazeért a termekert eltér o arat
Kert a felhasznald bongészési szokasai alapjan
és pl. annak figgvényében, hogy a

egkozelebbi konkurens helyen mennyibe
Kerulne ugyanazon termek]: Wall Street Journal
cikk:

http://online.wsj.com/news/articles/SB10001424127887323777204578189391813
881534

- Tudomanyosan igazolt, hogy aki ugy gondolja,
hogy ra nem hatnak a perszonalizalt hirdetések,
annal nagyobb kockazatnak van kiteve

letbltés: https://bardoczi.net/research




A moralis probléma nem a felhasznalok adatainak
gy |jtése pl. targetalt hirdetésekhez, hanem az

ezzel valo visszaelés
(néhany, hogy a Google Adsense-n kivil masral is tudj)

e epsilon/

letoltés: https://bardoczi.net/research




A dollarmilliardos Uzlet a fogyasztoi szokasokra gy akorolt
hatdsaval megvaltoztatta az egesz gazdasag korabbi
m kodesét
- Atargetalt hirdetés tiltasa altalaban megoldhato, hacsak a
T&C nem zarja ki azt

- A bongészesi és alkalmazasoknal felhasznalasi szokasokat
gy jt 6adatbarok nem csak kereskedelmi cégeknek adhatnak el
felhnasznal6i adatokat, hanem

|. titkosszolgalatoknak (ritkAbban) - Angry Birds and ‘'leaky’
phone apps targeted by NSA and GCHQ for user data
http://www.theguardian.com/world/2014/jan/27/nsa-gchg-
smartphone-app-angry-birds-personal-data

Il. Pénzintézeteknek — csoro vagy? Nem kapsz majd hitelt!

lll. bizonyos HR-cégeknek — sulyos betegséged volt? Nem kapsz
majd allast.

Az életbe nem tudod meg, ha a sorsod alakulasdba ez  beleszol!

letbltés: https://bardoczi.net/research




Adataink védelme szandékos tamadastol

- az iranyelvek a kutatbmunkaban és a maganszféraban
azonosak!

- azeld & tdébb szinten és tobb téren alkalmazzuk

- Titkositas — hasznaljuk az operacios rendszer
beépitett kriptofunkcigjat (és nincs para, ha elhagysz egy
pendriveot vagy ellopjak a geped):

l. Windows: EFS

Il. Apple OSX: FileVault

I1l. Linux disztribuciok: Truecrypt, LUKS

letbltés: https://bardoczi.net/research




Hardveres kriptd — jelenleg csak pendriveok esetén
megfizethet 0

- inyenceknek

- kb. ugyanazt tudja, de alig
dragabb a sima pendrivetol

- A szoftveres titkositas
pendrive esetén felejt ¢s!

letbltés: https://bardoczi.net/research




Biztonsagos authentikacio szolg altatasokba
belepésn él

- A felhasznaldi név-jelsz6 paros mar réeg nem eleg...
- ...lgazabdl sosem volt az, igy kell még egy elem

- multi-factor authentication
|. tanulsagos, hogy el 6sz6r a bankok vezettéek be!
(SMS token)
Il. gyakorlatilag az 6sszes komoly webszolgaltatas
bevezette (Google, Facebook, Microsoft Account,
Evernote, LinkedIN, stb.)

letbltés: https://bardoczi.net/research




A multi-factor altaladban 2-FA
- Leggyakoribb megvalositasai:
. SMS egyszer one-time-password vagy SMS token

Il. smartphone appok: Google Authenticator, Microsoft
Authenticator, Duo Mobile

lll. hardverkulcs, pl. Yubikey

- A biztonsagtudatossagot semmi sem potolja

letbltés: https://bardoczi.net/research
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- social engineering = kognitiv torzitas (Papp Péter)

letoltés: https://bardoczi.net/research
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- tankdnyvi példa: diihos
alf inok telefonhivasa
-professzionalis SE:
meghekkelt Hacktivity (E.
Oroszi, 2009)
- evolucids pszichologiali
alapok, egy szabaly a sok
kozil: alapvet ¢en
segit &készek vagyunk
bizonyos szituacidkban,
amik m vileg is
megteremthet K
-hogyan tévesztik meg
egymast az emberek és
hogyan érhet Otetten?

letbltés: https://bardoczi.net/research
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Anonimitasunk meg azeése

- kutatokent fontos lehet, mivel sziilkségessé valhat kényes
informaciokhoz vald hozzaférés (torténészek, politoldogusok, civil
szektor!)

- a kutatas es a kutato kilétének ismerete meghiusithatja az
egészet [pl. ellenérdekelt felek levéltari adatokat semmisithetnek
meq]

-alapelv: ha Kicsit is razosnak erezzik a kutatasunk jellegét,
tartsuk be az OPSEC elveket:
http://en.wikipedia.org/wiki/Operations_security

-pelda: maig csak sejtések vannak azzal kapcsolatban, hogy
tobb plagiumigyben az operativ tevékenységet ki végezte (pl.
Karl-Theodor zu Guttenberg, ,,Googleberg”)

letbltés: https://bardoczi.net/research




The Onion Router (TOR) — kockazatok
és mellékhatasok

Virtualis maganhaldzatok (VPN)
Latogatott webhely megtévesztése a
bongeész dsegitségével (I. kes db)
Konyvtari és levéltari kdlcsonzeés és
hasznalat az olvaso kiletenek
elfedéesével

Obfuszkacids mddszerek

letbltés: https://bardoczi.net/research
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- tévhit: ,az IP-cim elfedese anonimitast ad”

- a bodngészés anonimitasanak fokozasaval
Mozilla addonokkal:
https://addons.mozilla.org/en-
US/firefox/extensions/privacy-
security/?sort=users pl. IP-spoofing, cookie-
blocking, JavaScript-blocking

- a Tor Project ajanlasai:
https://www.torproject.org/download/download
-easy.html.en#warning

- Kerjunk szakvelem enyt olyantol, akinek ez a
specialitasa!

letoltés: https://bardoczi.net/research




+ " [OPSEC -
obfuscation

paranoid, de hatéekony

pszeudo-definicio: megtéveszti azt, aki tudni
akarja, hogy ki gy |t informaciot

leegyszer sitett példa: Facebookon kutatasi
céllal olyan karaktert hasznalunk, amir d nem
allapithatdo meg ésszer energiabefektetessel
(pl. Google Képkeres @), hogy nem letez 6
szemely, létez 6felhasznalora utald modon
viselkedik (pl. validalt mobilszam, sajat
webhely)

nehézsegek az el z dvel: jol csinalni nehéz

letbltés: https://bardoczi.net/research




Modszerek szem élyes adatszerzéskor az
oknyomozo munkaban , kevessé ismert forras
esetén |I.

- ne menjunk egyeddl

- atalalkozasi hely legyen nyilvanos és
forgalmas

- VISZONT példaul egy kavezo esetén
ellen &rizzik, hogy nem az informatoré vagy
hozza kothet 6 személye-e

- rejtett video- és hangrogzités

letbltés: https://bardoczi.net/research




Modszerek szem élyes adatszerzéskor az
oknyomozo munkaban, kevesse ismert forras
esetén Il.

- Semmin se

lep adjunk meg! pl.

a Nixon-tgyben a

Washington Post

informatora Deep

Throat fed néven

m kodott

- Keruljuk a
felt nést

kép: Facebook Ireland Ltd. utan letoltés: https://bardoczi.net/research




Elérhet 0aru video- és hangrogzit 6eszkdzok
- HD spyglass

Kép: amazon.com letdltés: https://bardoczi.net/research




Elérhet 0aru video- és hangrogzit 6eszkdzok

olcsobb HD spyglass, vezeték nélkili, de
felt n b

Kép: amazon.com letdltés: https://bardoczi.net/research




Elérhet d4aru video- és hangrogzit 6eszkdzok:
,keresd a hib at”

letbltés: https://bardoczi.net/research




Elérhet 0aru video- és hangrogzit 6eszkdzok

HD spypen

letbltés: https://bardoczi.net/research




Kitekintés a szamitdgépes nyelveszet n éhany
alkalmazasara

-pelda: The Secret Service wants software that
detects social media sarcasm. Yeah, sure it will
work. (Washington Post online, 2014. jun. 3.) —
felmerll 0 kérdés: a gep hogyan ismeri fel a
szarkazmust, ha az peldaul metonimiat tartalmaz?

-Nature Language Processing: szamos felhasznalasi
tertlet, ezek eqgyike a természetes nyelvek gépi
értelmezése

-Az el &z 6nem jelenti azt, hogy tokéletes megvaldsitas
esetén Ontudatra ébredne a gép!

letbltés: https://bardoczi.net/research




Kitekintés a szamitdgépes nyelvészet n éhany
alkalmazasara #2
Multidiszciplinaris kérdések: alkothato-e algoritmus, amelyik

NLP modszerrel pragmatikai szinten értelmezi a nyelvet | pl.
azonositja az alszeréenységet?

Forras: http://subba.blog.hu

letbltés: https://bardoczi.net/research




A magyarazo abrak forrasa: winhaitz marton (MTA-Nyelvtud.):

TrendMiner, Politikai témaju social media Uzenetek sz ocialpszchihologiai
vizsgalata
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